Zatacznik nr 1 do Zarzadzenia nr 20/2024
Dyrektora Powiatowego Urzedu Pracy w Bytowie
z dnia 17 pazdziernika 2024 r.

Procedura zarzadzaniem incydentem w podmiocie publicznym

I. Postanowienia ogolne

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji ma na celu
zapewnienie cigglosci operacyjnej oraz ograniczenie wplywu przypadkow naruszen bezpieczenstwa
zasobow informacyjnych na dziatalnos¢ Powiatowego Urzedu Pracy w Bytowie.

Il. Incydent w podmiocie publicznym

1. Incydent w podmiocie publicznym — incydent, ktéry powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny. Jego przyczyna moze by¢ $wiadome i celowe dziatania majace na
celu naruszenie poufnosci zasobow informacyjnych;

2. Incydentami w szczego6lnosci s3:
1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;
3) naruszenie dostgpnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow;
4) naruszenie autentyczno$ci, to jest braku wiarygodnos$ci danych.
3. Przyczyny incydentéw bezpieczenstwa informacji moga dotyczyc¢:
1) niewlasciwego wykorzystywania zasobow informatycznych;
2) dziatania szkodliwego oprogramowania;
3) proby omijania systeméw zabezpieczen;
4) nieautoryzowanego dostepu do systemow, aplikacji;

5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania
i przechowywania informacji;

6) zniszczenia lub kradziezy no$nikéw danych;

7) proby wyludzen informac;ji;

8) atakow socjotechnicznych, atakow z wykorzystaniem technik zagrazajacych
poufnosci, integralno$ci lub dostgpnosci informacii;

9) nieprawidlowosci w zakresie zabezpieczenia przechowywania danych;

10) naruszenia obowigzujacych w Powiatowym Urzedzie Pracy w Bytowie zasad
dotyczacych bezpieczenstwa informac;ji.

I11. Zglaszanie incydentéw zwiazanych z bezpieczenstwem informacji

1. Naruszenie bezpieczenstwa zasobow informacyjnych musi by¢ zglaszane przez
pracownikow Powiatowego Urzedu Pracy w Bytowie. Osoba zglaszajaca odpowiada za
wyczerpujacy opis incydentu odpowiednio do posiadanej wiedzy i umiejetnosci.
Zgloszenie incydentu musi by¢ przekazane Administratorowi Systemu Informatycznego
(ASI). Zgltoszenie powinno by¢ przekazane telefonicznie i potwierdzone w formie
elektronicznej.

2. Zgloszenie musi zawiera¢ nastepujace informacje:
1) 1imi¢ 1 nazwisko osoby zglaszajacej,
2) miejsce 1 date wystgpienia incydentu,
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3) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejetnosci zgtaszajacego.
Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zglaszajaca nie moze
by¢ przyczyna zaniechania zgloszenia.

IV. Podejmowanie dzialan w zwiazku ze zglaszanymi incydentami zwigzanymi
Z cyberbezpieczenstwem

Zgloszenie incydentu rejestrowanie jest przez ASI w rejestrze incydentow zwigzanych
z cyberbezpieczenstwem (zalacznik nr 1 do niniejszej procedury). ASI zabezpiecza
material dowodowy (np. zrzut ekranu monitora, logi systemu itp). Dzialania zwigzane
Z obstugg zgloszenia w pierwszej kolejnosci dotycza rozpoznania i kwalifikacji zgloszenia.
W przypadku, kiedy zgloszenie zakwalifikowane zostato jako incydent bezpieczenstwa
informacji, dokonywana jest jego ocena istotnosci. Powyzsze dziatania wykonuje 10D
w porozumieniu z ASI.

Przy ocenie istotno$ci incydentu pod uwage brane sg nastepujace czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wplyw incydentu na dzialanie systemow;

3) wplyw incydentu na cigglo$¢ dziatania urzedu;

4) koszty usunigcia skutkoOw incydentu;

5) szacowany czas naprawy skutkow wywolanych incydentem;

6) oszacowanie zasobow koniecznych do przywrdcenia ciggtosci dziatania systemow.

Zakwalifikowanie zgloszenia incydentu jako ,,falszywy alarm” konczy postepowanie,
0 czym ASI informuje zglaszajacego.

W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji, IOD wraz z ASI podejmuje dziatania zabezpieczajace i naprawcze
zmierzajace do zniwelowania szkod powstatych w wyniku incydentu.

W  przypadku, gdy waga incydentu dotyczy systeméw informatycznych
i zakwalifikowana jest jako wysoka, o incydencje zawiadamiany jest zespot reagowania
na incydenty CERT Polska — dziatajacy w strukturach Naukowej i Akademickiej Sieci
Komputerowej — NASK (zgodnie z informacja zamieszong na stronie Www.cert.pl).
Dziatania te podejmuje ASI.

O wynikach analizy incydentu oraz podjetych dziataniach naprawczych ASI informuje
Administratora Danych.

W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji Administrator Danych
podejmuje decyzje dotyczaca wyciagniecia ewentualnych konsekwencji dyscyplinarnych
wobec sprawcy incydentu. Jednoczesnie, w zalezno$ci od wagi incydentu, moga by¢
zawiadomione organa $cigania.

Powyzsze dziatania raportowane s3 w rejestrze incydentow  zwigzanych
Z cyberbezpieczenstwem.
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