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URZAD PRACY

KZ 3431/9/PN/2013 Bytéw, dnia 19.08.2013 r.

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

wPrzeprowadzenie Audytu Polityki Bezpieczeistwa Informacji w Powiatowym Urzedzie Pracy w
Bytowie”

Zamawiajgcy:

Powiatowy Urzad Pracy w Bytowie, ul, Wojska Polskiego 6, 77-100 Bvtow

Adres strony internetowej, na ktdrej zamieszczona jest specyfikacia istotnych warunkdw zamdwienia:
www.bytow.pup.pl

Tel. 59 822-22-27,59 822-34-45, 59 822-23-73, fax 59 823-41-02

zaprasza do zlozenla oferty w postgpowaniu prowadzonym w irybie przetargu nieograniczonego na usluge o
warto$ci zamowienia mniejszej od kwot okreélonych w przepisach wydanych na podstawie art. 11 ust. 8 ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (t. Dz, U, 22013 r,, poz, 907) zwanej dalej ,,ustawg”,
Nazwa zamowienia: wPrzeprowadzenie Audytu Polityki Bezpicezenstwa Informacji
w Powiatowym Urzedzie Pracy w Bytowie”.

Zamdéwienie bedzie finansowane ze Srodkéw Fundusiu  Pracy. {art. 108 ustl pki. 34 wustawy
o promocji zatrudnienia { instyfucjach rynku pracy Dz U. 2013r. poz. 674 7 pdin.zm.)

1 Opis przedmiotu zamdowicnia

1. Przedmictem zamowienia jest usluga polegajaca na przeprowadzeniu Audytu Polityki Bezpieczenstwa
Informacji w Powiatowym Urzedzie Pracy w Bytowie i Filii PUP w Miastku, w ramach ktérej:

A, Okresiony zostanie stan faktyczny zabezpieczen danych w systemach informatycznych urzedu poprzez
audyt sprawdzajacy spehienie zalecen normy PN/ISO 27001:2007, praktyki inzynierskiej oraz wymagan
prawnych naloZonych na jednostke. Na tcj podstawie utworzenie dopasowanej do wymagan i specyfiki
dzialalnodci jednostki Polityki Bezpieczenstwa wraz z Instrukejg Zarzadzania Systemem [nformatycznym z
wymaganiami do procedur nadawania uprawnieti do potwierdzania Profili Zaufanych ePUAP w taki sposéb
aby spelniala zalecenia normy PN/ISO 27001:2007.

B. Dokonana zostanie analiza systeméw 1T pod katem bezpicczefistwa dostepu do danych przechowywanych
w formie elektronicznej i opracowania raportu wraz z zaleceniami dotyczacymi procedur ochrony
informacji elekironicznej w oparciv o:

- Zalecenia normy PN ISO/IEC 27001:2007,

- Rozporzgdzenie Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia [ systemy informatyczne sluzace do
przetwarzania danych asobowych (Dz.U. nr 100, poz. 1024)

- Ustawe o ochrenie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. 2002r. nr 101, poz. 926
z pdZniejszymi zmianami),

- Ustawe o informatyzacji dzialalnosei podmiotdw realizujacych zadania publiczne z 17 lutego 20035r
(Dz. U. 2013, poz. 235 z posniejszymi zmianami)

- Rozporzadzenie Rady Ministrdw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosei,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow informatycznych (Dz. U, 2012 poz.
526}

- Rozporzadzenic Ministra Spraw Wewnetrznych 1 Administracji z  dnia 27  kwietnia 2011
w sprawie zasad potwierdzania, przediuzania waznosci, wykorzystania i uniewazniania profilu zaufanego
elektronicznej platformy ustug administracji publicznej (Dz. U. ar 93, poz. 547).

- Rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 21 kwietnia 2011 r. w sprawie
szczegolowych  warunkéw  organizacyjnych 1 technicznych, ktére powinien speinia¢  system
teleinformatyezny sluzacy do identyfikacji uzytkownikow (Dz. U. nr 93, poz. 543)
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- Rozporzadzenia Ministra Spraw  Wewnetrznych 1 Administracii  zdnia 27  kwietnia 2011 1.
w sprawie zakresu i warunkow korzystania z elekironicznej platformy uslug administracji publicznej
{(Dz. U. nr 93, poz. 546).

2. Szczegdlowy opis uslugi zostal zawarty w zal. nr | do SIWZ,

3. Miejsce wykonania zamdwicnia: Powiatowy Urzad Pracy w Bytowie, ul. Waojska Polskiege 6, 77-100
Bytow oraz Filia PUP w Miastku, ul. Sikorskiego 1, 77-200 Miastko, przy czym miejsce szkolenia dla
pracownikow PUP zostanie uzgodnione z Wykonawca, ktérego oferta, zostanie wybrana jako
najkorzystniejsza (Zamawiajacy zapewni miejsce przeprowadzenia szkolenia).

4. Oznaczenie wg Wspdélnego Slownika Zamdwiet (CPV): 79212000-3 Uslugi audytu

1I Termin wykonania zamodwienia

Termin wykonania zamdéwienia: do 31.10,.2013r,

1T Wykluczenie wykonawey z postepowania. Warunki udzialu w postepowaniu oraz opis sposobu
dokonvwania oceny speiniania tych warunkow

1. O udzielenie zamdwienia publicznego moga wylacznie ubiegad sig wykonawcey, kidrzy:
L.t nie podlegaja wykluczeniu z postepowania na mocy art. 24 ustawy
1.2 spelniaja warunki okreslone w tredci art. 22 ust. 1 ustawy, dotyczace:

a) posiadania uprawnienia do wykonywania okreslone] dzialalnoéci tub czynnoscei, jeZeli przepisy prawa
nakiadaja obowiazek ich posiadania,
- Zamawiajacy nie dokonuje opisu sposobu spelniania warunku

b) posiadania wiedzy i do$wiadczenia,

- Zamawiajgcy uzna ww. warunek za spelniony, jezeli wykonawca wykaze, iz w okresie ostatnich trzech lat
przed uptywem terminu skladania ofert a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie
wykonal co najmniej 3 uslugi z zakresu zgodnego z tematyks zamowienia w jednostkach administracji
publicznej, w tym co najmniej jedng ustuge polegajaca na opracowaniu Polityki Bezpieczenstwa Informacji i
Instrukeji Zarzadzania Systemami Informatycznymi z wymaganiami do procedur nadawania uprawnien do
potwierdzania Profili Zaufanych ePUAP,

¢} dysponowania odpowiednim potencialem technicznym
- Zamawiajacy nie dokonuje opisu sposobu speniania warunku

d) dysponowania osobami zdolnymi do wykonania zaméwienia

- Zamawiajacy uzna ww. warunck za spetniony jezeli wykonawca wykaze, iz osoby, kidre beda uczestniczyly
w wykonywaniu zamdwienia posiadaja odpowiednie kwalifikacje zgodne z tematyka zamdwienia, przy czym w
zespole audytowym musza znajdowac sic osoby, posiadajace lacznic wszystkie nize) wymienione kwalifikacje:

L Certyfikat Audytora wiodacego 1SO 27001

W Certyfikat Audytora Wewnetrznego 1SO 27001

(I Certyfikat lub zaswiadczenie potwierdzajace posiadang wiedze z zakresu audytu teleinformatyczaego

[ Certyfikat lub zaswiadczenie potwierdzajace posiadang wiedze w zakresie administratora bezpieczenstwa
informacji

i Certyfikat lub zaswiadczenie potwierdzajace posiadang wiedzg z zakresu Polityki bezpieczenstwa systemu
informatycznego przedsigbiorstwa

i Certyfikat lub zaswiadczenie potwierdzajace posiadana wiedze z zakresu ochrony danych osobowych w
urzedzie i przedsigbiorstwie

) sytuacji ekonomicznej i finansowej
- Zamawiajacy nie dokonuje opisu sposobu spetniania warunku
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2. W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamdwienia oraz
potwierdzenia spelniania ww. warunkéw wykonawey majg obowigzek dostarczyé:

a)  Oswiadczenie 0 spelnianiu warunkdw udzialu w postepowaniu - zalgeznik nr 2 do SIWZ,

b)  Osdwiadczenie o braku podstaw do wykluczenia — zalgeznik nr 3 do SIWZ

¢} Wykaz wykonanych glownych uslug w okresie ostatnich trzech lat przed uplywem skiadania ofert,
a jezell okres prowadzenia dzialainosci jest krotszy- w tym okresie - zatacznik nr 4 do SIWZ oraz
dowody, czy zostaly wykonane nalezycie,

UWAGA! Do kazdej wykazanej przez Wykonaweg uslugi, Wykonawca zobowigzany jest zalgczyé dowod (np. podwiadczenie)
polwierdzajgey jego nalezyte wykonanie. Poswiadezenic, z¢ ustuga zostala wykonana nalezyeie musi wystawié jednostka/osoba
zlecajaca szkolenic.

d)  Wykaz oséb uczestniczacych w wykonywaniu zamdwienia wraz z informacja o podstawie do
dysponowania tymi osobami - zalgcznik nr 5 do SIWZ
UWAGA! W wykazie nalezy ujaé wszystkie osoby, kiore bedy uezestniczyly w wykonywaniu zamowienia

¢)  Lista podmiotdw nalezacych do tej samej grupy kapitalowej, o kt6érej mowa w art. 24 ust.2 pkt. 5,
albo informacja o tym, Ze nic nalezy do grupy kapitalowej wedlug wzoru stanowigcego— zalacznik
nr 6 do SIWZ,

D Aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dzialalnosei, jezeli
odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu wykazania braku podstaw deo
wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawionego nie wczedniej niz 6 miesiecy
przed uplywem terminu skladania ofert,

£)  Wykonawey zagraniczni - jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium

Rzeczypospolitej, zamiast dokumentu wymienionego w ppkt f skiada dokument lub dokumenty
wystawione w kraju, w ktérym ma siedzibe Jub miejsce zamieszkania, potwierdzajace odpowiednio, ze
nie otwarto jego likwidacji ani nie ogloszono upadiosci, wystawione nie wezesniej niz 6 miesigey przed
uptywem terminu sktadania ofert.
Jezeli w miejscu zamieszkania osoby lub w kraju, w ktorym wykonawcea ma siedzibe lub migjsce
zamieszkania, nie wydaje si¢ dokumentow, o ktérych mowa powyzej zastepuje sie je dokumentem
zawierajacym odwiadczenie, w ktorym okre$la  sig takze osoby uprawnione do reprezentaci
wykonawcy zlozone przed wlasciwym organem sadowym, administracyjnym albo organem samorzadu
zawodowego fub gospodarczego odpowiednio kraju miejsca zamieszkania osoby lub kraju, w ktérym
wykonawcea ma siedzibe lub mieisce zamieszkania, lub przed notariuszem,

3. Wykonawca moze polega¢ na wiedzy i dodwiadczeniu, potencjale technicznym, osobach zdoinych do
wykonania zaméwienia lub zdolnodciach finansowych innych podmiotdw, niezaleinic od charakteru
prawnego igczacych go z nimi stosunkéw. Wykonawca w takiej sytuacji zobowigzany jest udowodnidé
zamawiajacemu, iz bedzie dysponowal zasobami niezbednymi do realizacji zamowienia, w szczegdlnosdei
przedstawiajac w tym pisemne zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych
zasobdw na okres korzystania z nich prey wykonywaniu zaméwienia.

Ocena spelniania warunkéw udzialu w postgpowaniu zostanie dokonana na podstawie dokumentdw

i o$wiadcezen zloZzonych przez wykonawee na zasadzie SPELNIA/NIE SPELNIA.

IV_Wymagane dokumenty
Oprécz dokumentéw wyszezegdinionych w Rozdziale HI SIWZ, potwicrdzajacych spelnianie warunkédw udziatu

w postgpowaniu, Wykonawcea ma dostarczy¢ Zamawiajacemu;

}. Formularz oferty — zalacznik nr 7 do SIWZ
2. Pelnomocnictwo (oryginal lub jego kopia potwierdzona notarialnie) do reprezentowania Wykonawcy
w postgpowaniu o udzielenie zamowienia i zawarcia umowy w sprawie zamdwienia publicznego w
przypadku, kiedy w postgpowaniu uczestniczy/g osoba/y inna/e niz uprawnione,
W przypadku zataczenia do oferty innych dokumentéw niz wymagane przez Zamawiajgcego, nie bedg one
podiegaly ocenie.

YV __Informacje o sposobie porozumiewania sie Wykonawedw z Zamawiajacym oraz przekazywania
o$wiadczent lJub dokumentéw.

Wykonawea bedzie porozumiewal sie z Zamawiajacym oraz przekazywal o§wiadczenia lub dokumenty:
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a)

b)

w formie pisemnei na adres Zamawiajacego:
Powiatowy Urzad Pracy w Bytowie

ul. Wojska Polskiego 6, 77-100 Bytow
za pomocs faksu (nr fax.: 59 823-41-02),

Osobami uprawnionymi do porozumiewania sig z Wykonawcami sg Macie] Metel oraz Marek Szulist
(gdby@praca.gov.pl).

VIinformacja na temat wadium

Zamawiajacy nie przewiduje wadium.

VII Termin zwiazania oferta

Wykonawca bedzie zwigzany ofertg przez 30 dni od uptywu terminu skladania ofert.

VIII Opis sposobu przyectowania oferty

£ LD B

Na oferte skiadaja sie wszystkie dokumenty wyszezegolnione w SIWZ ( w tym zalaczniki).

Oferta powinna by¢ sporzadzona zgodnie z wymaganiami SIWZ.

Oferta musi by¢ sporzadzona w oryginale, w jezyku polskim w sposéb czytelny.

Oferta musi by¢ podpisana przez Wykonawce lub osobe upowazniong do skladania oswiadczen woli
w imieniu Wykonawcy.

W przypadku, gdy wykonawca sklada kopie wymaganych dokumentéw, kazda strona musi byé
poéwiadczona za zgodnodé z oryginalem (wykonawca sklada wiasnoreczny podpis poprzedzony
dopiskiem ,,za zgodno$¢ z oryginalem”, z zastrzezeniem pkt. 4 niniejszego Rozdzialu).

Dokumenty sporzadzone w jezyku obcym musza byé skladane wraz z Humaczeniem na jezyk polski,
w innym przypadku dokumenty te nie beda brane pod uwage.

Oferta powinna by¢ spigta, a wszystkie jej strony penumerowane.

Wszystkie micjsca, w ktdrych wykenawca nanidst zmiany, powinny by¢ przez niego parafowane.
Wykonawea sklada tylko jedng oferte.

. Zamawiajacy nie dopuszeza skladania ofert wariantowych,
. Zamawiajacy nie dopuszcza skladania ofert czgdciowych,
. Zamawiajgey nie przewiduje udzielenia zamowien uzapehiajgcych.

- Oferta powinna by¢ dostarczona w zamknigte] kopercie, opatrzona napisem: Przetarg nicograniczony

»Przeprowadzenie Audytu Polityki Bezpieczenstwa Informacji w Powiatowym Urzedzic Pracy w
Bytowie” zaadresowanej do Zamawiajgcego:

Powiatowy Urzad Pracy w Bytowie,
ul, Wojska Polskiego 6, 77-100 Bytdw
sekretarial (pokdi nr 13)

IX Wykonawey wspolnie ubiegajacy sie o zamdwienie

—_

Wykonawcy moga wspdlnie ubiegaé sie o udzielenie zaméwienia.

W przypadku, o ktorym mowa w pkt. 1, wykonawcey ustanawiajg pelnomocnika do reprezentowania ich

w postepowaniu o udzielenie zamoéwienia albo reprezentowania w postepowaniu 1 zawarcia umowy

w sprawie zamdwienia publicznego.

Pelnomocnictwo, o ktorym mowa w pkt. 2 musi znajdowaé sie w ofercie wspélnej wykonawcdw.

Pelnomocnictwo musi by¢ zlozone w oryginale lub jego kopii potwierdzone] notarialnie.

Pelnomocnik zostaje w kontakcie z zamawiajacym w toku postgpowania i do niego zamawiajgcy

kieruje informacje i korespondencje.

Oferta wspdina, skladana przez dwéch lub wigcej wykonawcdw, powinna speiniaé nastepujace

WyInagania:

» Dokumenty dotyczace wiasnej firmy, takie jak: odpis z wilasciwego rejestru, odpis z CEIDG,
od$wiadczenie o braku podstaw do wykluczenia, odwiadcrenie dotyczace grupy kapitalowej, sklada
kazdy z wykonawcow skdadajacych oferic wspolng we whasnym imieniu,
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6.

e Dokumenty wspoine takic jak: formularz oferty, odwiadczenie o spelnianiu warunkéw udzialu

w postepowaniu, Wykaz wykonanych gldwnych uslug, Wykaz o0sdb uczestniczacych
w wykonywaniu zamoéwienia wraz z informacja o podstawie do dysponowania tymi osobami
sklada pelnomoenik wykonaweéw w imieniu wszystkich wykenawcow skdadajacych oferte
wspélna.

s Kopie dokumentéw dotyczacych kazdege z wykonawcdw skladajacych oferte wspdlng musza by¢

poswiadczone za zgodno$é z oryginalem przez osobg lub osoby upowaznione do reprezentowania
tych wykonawcdw (a nie np. pelnomocnika konsorcjum)
Przed podpisaniem umowy {w przypadku wygrania postepowania) wykonawcy skladajacy oferte

wspdlng beda mieli obowigzek przedstawié zamawiajgcemu  umowe reguiujgca wspolprace tych
wykonawcow.

X Mieisce oraz termin skladania i otwarcia ofert

Oferty nalezy skladaé w sekretariacie {(pokéd] nr 13) Powiatowege Urzedu Pracy w Bytowie,
ul. Wojska Polskiego 6, 77-100 Bytow do dnia 29.08,2013 r. do godz. 9.00

Otwarcie ofert nastapi w dniu 29.08.2013 r. 0 godz. 9,15 w sekretariacie (pokdj nr 13)

Za termin zlozenia oferty uwaza sig termin jej dostarczenia do zamawiajacego,

X1 Opis sposobu obliczenia ceny

7.

Cena moze by¢ tylko jedna — nie dopuszeza sie cen wariantowych.

Cena nie ulega zmianie przez caly okres waznosci oferty(zwiazania) oraz okres realizacji (wykonania)
zamowienia.

Cene za wykonanie przedmiotu zaméwienia nalezy przedstawic w formularzu oferty — zalgcznik nr 7
do SIWZ,

Podane w ofercie ceny musza uwzgledniaé wszystkie wymagania Zamawiajacego, okreslone
w niniejszej Specyfikacji oraz obejmowaé wszelkie koszty, jakie poniesie Wykonawca z tytulu
nalezytego oraz zgodnego z umows i obowigzujacymi przepisami wykonania zamowienia,

Cena ryczaltowa bedzie traktowana jako cena ostateczna i nie bedzie podiegad zadnym negocjacjom.
Cena oferty musi byé podana w zlotych polskich, cyfig i stownie.

Cena powinna by¢ podana do drugiego miejsca po przecinku.

X1I Opis kryteridw, ktérymi Zamawiajacy bedzie sie kierowal przyv wyborze oferty wraz z podaniem

sposcbu oceny ofert

Za najkorzystnicjsza zostanie uznana oferta, kidra przedstawia najkorzystniejszy bilans — uzyska najwyzszg ii0$é
punktdw w oparciu o ustalone kryteria:

- Cena 100%

Do obliczenia ilosci punktéw zamawiajgcy zastosuje ponizszy wzor:

Cena najnizsza brutlo sposrod
ofert nieodrzuconych

Liczba punktow badanej oferty = —------mrmmrmmmem e X znaczenie kryterium 100

Cena brutto oferty oceniang;

X111 Wymagania dotvezace zabezpieczenia nalezvtego wvkonania zaméwienia

Zamawiajacy nic wymaga zabezpieczenia nalezytego wykonania zaméwienia
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XIV Informacje o formalno$ciach jakie powinny byé dopelnione po wyborze oferty w celu zawarcia

umowy w sprawie zaméwienia publicznego

Po wyborze najkorzystniejszej oferty, powiadomieniu o tym wszystkich wykonawcéw, bioracych udzial
w postepowaniu i uplywie terminu na skladanie odwotan, zamawiajacy wskaze wykonawcy, ktérego oferta
zostata wybrana termin podpisania umowy.

XV Istotne postanowienia umowy

Wzér umowy stanowi zatacznik nr 8 do SIWZ.

XVI Pouczenie o §rodkach ochrony prawnej.

Wykonawcom przystuguja srodki odwolawcze okreslone w dziale VI ustawy

Zalaczniki:

—

Zalacznik nr 1 — Szczegolowy opis ustugi

2. Zakgcznik nr 2 — Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu
3. Zalgcznik nr 3 - Oswiadczenie o braku podstaw do wykluczenia

4. Zatgcznik nr 4 — Wykaz wykonanych gltéwnych ustug

5. Zalacznik nr 5 — Wykaz 0séb uczestniczacych w wykonywaniu zaméwienia wraz z informacja
o podstawie do dysponowania tymi osobami

6. Zalgcznik nr 6 - Oswiadczenie dotyczace grupy kapitalowe;
7. Zalacznik nr 7 — Formularz oferty

8. Zafacznik nr 8 — Wzér umowy
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Zatacenik nr 1 do SIWZ

Szezegdlowy opis ushugi

Przeprowadzenie Audyiu ochrony danych osobowych

Cel: Weryfikacja zgodnosei dokumentacji PUP z wytycznymi GIODO wraz z wymaganiami prawnynii.

IL

Weryfikacja obszaréw przetwarzania danych osobowych;

Rozpoznanie zbioréw danych przetwarzanych w Urzedzie;

Okredlenie wrazliwoséci danych przetwarzanych w Urzedzie,

Weryfikacja rejestracji oraz rejestracja zbiordw danych osobowych de GIODO;

Przeprowadzenie Audytu socjotechnicznego

Cel: Weryfikacja zagrozen spowodowanych czynnikiem iudzkim,

i1l

Cel

Iv.

Cel

Prdba uzyskania dostepu do komputera;

Préba uzyskania informacji o danych osobowych;

Proba wmieszezenia szkodliwego oprogramowania na komputerze uzytkownika;
Sprawdzenie ,,odpornosci” uzytkownika na: e-mail, PenDrive, Telefon;

Przeprowadzenie Audytu fizycznego i §rodowiskowego

: Weryfikacja skutecznej ochrony fizyczne] i $rodowiskowe] zasobow.

Weryfikacja granic obszaru bezpiecznego

Weryfikacja zabezpieczeh wejicia/wyijscia

Weryfikacja systemdw zabezpieczefi pomieszezen | urzadzen
Weryfikacja bezpieczenstwa ckablowania strukturalnego
Weryfikacja systemdw chlodzenia

Weryfikacja systemow alarmowych

Analiza plandw budynku w celu rozpoznania stref

Przeprowadzenie Audytu teleinformatycznego

: Wykrycie potencjalnych zagrozen zwigzanych z utratg informacji w systemach informatycznych.

Weryifikacja istniejacych procedur zarzadzania systemami teleinformatycznymi

Weryfikacja ochrony przed oprogramowaniem szkodliwym;

Weryfikacja procedur zarzadzania kopiami zapasowymi;

Weryfikacja procedur zwigzanych z rejestracjg bledéw;

Weryfikacja procedur dostgpu do systemow operacyjnych, w tym weryfikacia zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania;

Przeprowadzenie testdw penetracyjnych przeprowadzonych ze stacji roboczej podiaczonej do systemu
informatycznego z zewnatrz (poprzez urzadzenie laczace system informatyczny urzedu z Internetem)
majgcych na cclu zidentyfikowanie mozliwosci przeprowadzenia wlamania z zewngtrz;

Przeprowadzenie testow penetracyjnych przeprowadzonych ze stacji roboczej podigezonej do systemu
informatycznego z wewnatrz w celu zidentyfikowania mozliwodel przeprowadzenia wilamania z
wewnatrz urzedu,

Wykonanie testéw penetracyjnych zardwno wewnetrznych jak i zewnetrznych;

Weryfikacja aktualizacji oprogramowania;
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)

Werytikacja zabezpieczen stacji roboczych 1 nodnikéw danych w szczegélnosel tych, na ktdrych
przetwarzane sg dane osobowe;

Weryfikacja haset;

Identyfikacj¢ podatnodei systemdéw i sieci na ataki typu: DoS, DDoS, SQL, Injection, Sniffing, Spoffing,
X88, Hijacking, Backdoor, Flooding, Password, Guessing 1 inne,

Stworzenie raportu z audytu

Opis zakresu przeprowadzonych prac audytowych;
Analiza informacji zebranych podczas audytéw;
Whioski i zalecenia zwiazane z rozwiazaniem wystepujacych problemdw,

Stworzenie dokumentu Polityki Bezpieczenstwa Informacji z przystosowaniem do procedur
nadawania uprawnien do potwierdzania Profili Zaufanych ¢ePUAP:

Cel: Weryfikacia istnicjacej dokumentacji (PBI} w oparciu o przepisy, ustawe o ochronie danych
osobowych oraz wymagania GIODO. Aktualizacja ma na cehs przygotowanie dokumentow dostosowanych
do charakteru urzgdu oraz wprowadzenie dokumentdéw wlatwiajgeych nadzér nad systemem bezpieczenstwa
informacji. Przeglad dokumentacii (PRI, Regulaminy, Procedury, Instrukeje) detyczace;:

- Danych osobowych.

- ZasobGw ludzkich.

- Zabezpieczen systemdw informacyjnych,
- Regulacji prawnych.

pracowanie Polityki Bezpieczenstwa Informacii z przystosowaniem do procedur nadawania uprawnien do

potwierdzania Profili Zaufanych ePUAP:

VIL

- Zapoznanie zespohu roboczego z wymaganiami PBI;

- Okreglenie celow i zakresu dziatania PBI;

- Okreslenie wymagan prawnych;

- Przygotowanie dokumentu PBI

- Przygotowanie materialow dla pracownikéw dotyczgeyceh nowej polityki;

Polityka Bezpieczenstwa powinna by¢ zgodna z nastepujacymi dokumentami:

-z wytycznymi w zakresic opracowania i wdrozenia polityki bezpieczensiwa opublikowanymi przez
Glownego Inspektora Danych Osobowych;

-z rozporzadzeniem MSWIiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych , jakim powinny odpowiada¢
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U, Nr 100,
poz. 1024} ;

- Ustawg z dnia 29 sierpnia 1997 roku ¢ Ochronie Danych Osobowych (Dz. U.2002 nr 101 poz, 926 z
poZn. zmianami).

Opracowanie instrukeji zarzadzania systemami informatycznymi z wymaganiami do procedur
nadawania uprawnieit do potwierdzania Profili Zaufanych ePUAP i polityka Bezpieczenstwa
Informacji zawierajgea:

- procedure nadawania uprawnien do potwierdzania Profili Zaufanych ePUAP,

- procedure zarzadzania kopiami zapasowymi,

- procedury zabezpieczania nosnikdw,

- procedure polityki kontroli dostepu do systemow,
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- procedure zasady odpowiedzialnosci uzytkownikow,

- procedure dostepu i kontroli do uslug internetowych,

- procedure zabezpieczen komputerdw przenosnych,

- procedur¢ zabezpieczenia stacji roboczych i noénikéw danych w szczegdlnoscei tych, na
ktorych przetwarzane sg dane osobowe,

- procedure zarzadzania haslami,

- procedurg bezpieczne przekazywania - utylizacji sprzetu,

- procedurg niszezenia niepotrzebnych nosnikaw,

- procedurg uzytlkowania sprzetu poza siedzibg

- procedure backupu (sposéb wykonywania kopii bezpieczenstwa, zakres kopiowanych
danych, przechowywanie kopii bezpieczenstwa), oraz procesu administracii,

- procedurg nadawaniem cofaniem modyfikowaniem uprawnieniami,

- procedure instalacji oprogramowai - polityka zarzadzania oprogramowaniem w oparciu
o najlepsze praktyki (ITIL, ISO 20000, 1SO 27001)

- procedurg nieautoryzowanych logowan/wlaman do systemu,

- inne zaproponowane procedury przez Wykonawce audytu,

Instrukeja zarzadzania systemami informatycznymi powinna byé zgodna z nastepujgeymi

dokumentami:

- Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w
postaci eiektronicznej oraz minimalnych wymagan dla systeméw informatycznych {(Dz. U. 2012
poz. 526)

- Rozporzadzenie Ministra Spraw Wewnetrznych i Administracii 7z dnja 27 kwietnia 2011
w sprawie zasad potwierdzania, przediuzania waznosel, wykorzystania i uniewazniania profilu
zaufanego elektronicznej platformy uslug administracji publicznej (Dz.U. nr 93, poz. 547).

- Rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 21 kwietnia 2011 r.
w sprawie szczegélowych warunkdw organizacyjnych i technicznych, ktore powinien spelniaé
system teleinformatyczny stuzacy do identyfikacji uzytkownikow (Dz.U. nr 93, poz. 545)

- Rozporzadzenia Ministra Spraw Wewnetrznych i Administracyi zdnia 27 kwietnia 2011 r.
w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji
publicznej (Dz. U. nr 93, poz. 546).

Przeprowadzenie  szkolenia dla  ok. 60 pracownikéw  Powiatowege Urzedu Pracy

w Bytowie z zakresu Polityki Bezpieczefistwa Informacji — zakonczone imiennymi zaswiadczeniami.
Szkolenie winno by¢ przeprowadzone poza godzinami pracy. Migjsce i dokladny termin szkolenia zostanie
uzgodniony z Wykonawca, ktérego oferta, zostanie wybrana jako najkorzystniejsza (Zamawiajacy zapewni
miejsce przeprowadzenia szkolenia). Wykonawca zapewni materialy szkoleniowe dia kazdego uczestnika
szkolenia.

Przeprowadzenie szkolenia ABI, ASI dia 2 pracownikéow Powiatowego Urzedu Pracy
w Bytowie — zakoniczone imiennymi certyfikatami.

INFORMACJE DODATKOWE:

1. Hodé stanowisk komputerowych:

Bytow — 54

Miastke — 69

[oé¢ serwerdw:

Bytéw — 4

Miastko — 8

3. Qprogramowanie serwerdw i stacii roboczych: Windows 2008 RS, Windows 2003 Standard Edition,
Windows Vista Bussines, Windows XP, Windows 7 PRO

4. llosc aplikacji bazodanowvch: 5

o
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Zalacanik nr 2 do SIWZ

.................... TR YRR TRT T

Nazwa i adres Wykonawcey

OSWIADCZENIE
o spetnianiu warunkdw udziatu w postepowaniu

Zgodnie z art.22 usi. 1 ustawy Prawo zamowie#t publicznych, skladajge oferte
w posiepowaniy o zamowienie publiczne na:

»Przeprowadzenie Audytu Polityki Bezpieczenstwa Informacji
w Powiatowym Urzedzie Pracy w Bytowie™

prowadzonym w trybie przetargu nicograniczonego, o§wiadcezam, Ze:

1) posiadam uprawnienia do wykonywania okre$lonej dzialalnosci lub czynnoscl, zgodnie

z przepisami prawd,
2} posiadam niezbedng wiedzg | doswiadezenie,

3)  dysponuje odpowiednim potencjalem technicznym oraz osobami  zdolnymi do wykonania

zamowienia,

4) znajdufe sie w sytuacii ekonomicznej i finansowej zapewniajgeej wykonanie zamowienia.

miejscowosé i data podpis Wykonawcy
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Zatacznik nr 3 do SIWZ

R R R R TR R TR R R R PN e

Nazwa i adres Wykonawcey

OSWIADCZENIE
o braku podstaw do wykluczenia

Skladajgc oferte w postgpowaniu o zamdéwienie publiczne pn.

»~Przeprowadzenie Andytn Polityki Bezpieczenstwa Informacji
w Powiatowym Urzedzie Pracy w Bytowie”

prowadzonym w trybie przetargu nieograniczonego, oswiadczam, ze nie podlegam wykluczenin 2
postepowania na podstawie art. 24 ust. I ustawy Prawo zamowier publicznych.

migjscowosd | data podpis Wykonawcy



Powiatowy Urzad Pracy w Bytowie
ui. Wojska Polskiego 6, 77-100 Bytow

; : tel.ffax (059) 822- 2227, {059) 822-2373

e www.bytow.pup.pl  e-mail: gdby@@praca.gov.pl

Zalgeznik nr 4 do SIWZ

Nazwa i adres Wykonawcey

Wykaz wykonanych gléwnych ushug

# zakresu objetego przedmiotem zamdwienia, przeprowadzonych przez Wykonawce w okresie ostatnich trzech lat przed uplywem terminu skiadania ofert a jezeli okres prowadzenia
dzialalnosci jest krétszy — w tym okresie

Termin realizacji ushugi

Nazwa zamowienia/ . Podmiot, dla ktérego zostalo
Lp. dmiot . Opis prac wykonanych w ramach i oL d
przedmiot zamowienia | oo L Zrealizowane zamowienie (nazwa, adres) Od... do...
1 2 3 4 3

[

(S

miejscowosé i data podpis Wykonawcy
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Nazwa i adres Wykonawcy

Zalacznik nr 5 do SIWZ

Wykaz 0s6b uczestniczgcych w wykonywaniu zaméwienia wraz z informacja o podstawie do dysponowania tymi osobami

Lp.

Imie i nazwisko

Informacja nt posiadanych kwalifikacji

Podstawa do dysponowania
osoba(np. umowa o prace, umowa
zlecenie, umowa o dzieto)

2

migjscowosc 1 data

podpis Wykonawcy
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Zalageznik nr 6 do SIWZ,

..................................

Nazwa i adres Wykonawcy

LISTA PODMIOTOW NALEZACYCH DO TEJ SAMEJ GRUPY KAPITALOWEJ/
INFORMACJA O BRAKU PRZYNALEZNOSCI DO GRUPY KAPITALOWEJ

o braku podstaw do wykluczenia zgodnie z art. 24 ust. 2 pkt 5

Skladajge oferte w postepowaniu o zamdwienie publiczne, pn.

»Przeprowadzenie Audytu Polityki Bezpieczenstwa Informacji
w Powiatowym Urzedzie Pracy w Bytowie”

prowadzonym w trybic przetargu nicograniczonego:
1. Informuje{jemy), Ze nie naleze(ymy) do grupy kapitalowej*

2. Nalezymy do grupy kapitalowej i dolaczamy liste podmiotow nalezacych do tej samej
grupy kapitalowej (w rozumieniu art. 24 ust. 2 pkt 5 ustawy Prawo Zamodwien

Publicznych)*.
Lp. Nazwa Adres
1.
2.
miejscowosé i data podpis Wykonawcey

* Odpowiednie podkredlic, w przypadku podkreslenia pkt 2 dodatkowe nalezy wypelnic tabele
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Zalacznik nr 7 do SIWZ

Formularz oferty
WYKOTIAWEAL ..ottt ettt n et e ts e et ene s s er e earen oo

Kod o IMIEJSCOWOSEET 11ttt ettt et s e s st st
UL e e nr domu .o, nr lokalu
WOJEWOdZIWO § v, POWIAL {1ttt
internet : Httpi// i L €-MATL L

nr kierunkowy & ..o, tel o FAX. oot

I. Oferuj¢ wykonanie uslugi polegajacej na przeprowadzeniu Audytu Polityki Bezpieczenstwa

Informacji w Powiatowym Urzedzie Pracy w Bytowie w pelnym rzeczowym zakresie objetym
SIWZ, za nastepujaca kwote:

LR OWIIIC, . Lot et e a e r et e e e e e aatrees

w tym podatek VAT w wysokosei ............. T | PSSO

. Odwiadczam, ze zaproponowane ceny sa cenami statymi przez okres trwania umowy.,
Informujemy, ze zamierzamy powierzy¢ wykonanie czesci zamowienia podwykonawey:

zakres wykonywanych prac (Jezeli dotyczy) ..o,

. Os$wiadczam, ze zapoznalem sig z warunkami Specyfikacji Istotnych Warunkéow Zaméwienia na
wZakup sprzetu informatycznego” oraz je w pelni akeeptuje.

. O$wiadezam, Ze oferowana usluga speinia wymagania okreSlone w SIWZ na
»Przeprowadzenie Audytu Polityki Bezpieczeistwa Informacji w Powiatowym Urzedzie
Pracy w Bytowie”.

Oswiadczam, ze zobowigzuje sig do zawarcia wmowy na warunkach okreslonych we wzorze
umowy - zafgcznik nr 8 do SIWZ.

podpis Wykonawcy

migjscowosc i data
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WZOR Zatgcznik nr 8 do SIWZ

Umowa nr......
na usluge, polegajaca na przeprowadzeniu Andytu Polityki Bezpieczenstwa Informacji w
Powiatowym Urzedzie Pracy w Bytowie

Dnia ..., 2013 r. w Bytowic zostaje zawarta umowa na usluge, polegajaca na przeprowadzeniu
Audytu Polityki Bezpieczenstwa Informacji w Powiatowym Urzegdzie Pracy w Bytowie pomiedzy

Powiatem Bytowskim- Powiatowym Urzedem Pracy w Bytowie z upowaznienia,  ktorego dziala
........................................................... zwanym w dalszej czgSci umowy "'Zamawiajacym”

ceee.o.. TEDrEZENtOWANg przez
.......................... , zwanym w dalszej czegsei umowy , Wykonawea”.
§1

1. Umowa zostata zawarta w wyniku przetargu nieograniczonego przeprowadzonego zgodnie z ustawg z dnia
29 stycznia 2004 r. Prawo zamdéwien publicznych (t.j. Dz. U. z 2013r. poz.907).

2. Usluga begdzie realizowana zgodnie z opisem przedmiot zamdwienia zawartym w SIWZ oraz z ofertg
Wykonawcy, ziozong w postgpowaniu o udzielenie zamoéwienia publicznege w trybie przetargu
nigograniczonego na podstawie art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (1.,
Dz. U. z2013r.,, poz. 907).

3. Zamawiajacy zleca, a Wykonawca przyjmuie do wykonania przeprowadzenie Audytu Polityki

Bezpieczenstwa Informacji, w tym:

Przeprowadzenie Audytu ochrony danych osobowyeh. Weryfikacja zgodnodcei dokumentacji PUP z

wytycznymi GIODO wraz z wymaganiami prawnymi.
Weryfikacja obszaréw przetwarzania danych osobowych;

- Rozpoznanie zbioréw danych przetwarzanych w Urzedzie;

Okreslenie wrazliwosci danych przetwarzanych w Urzedzie;

Weryfikacja rejestracji oraz rejestracja zbioréw danych osobowych do GIODO;

II.  Przeprowadzenie Audytu socjotechnicznego. Weryfikacja zagrozen spowodowanych czynnikiem

ludzkim.

- Proba uzyskania dostgpu do komputera;

- Proba uzyskania informacji o danych osobowych;

- Préba umieszezenia szkodliwego oprogramowania na komputerze uzytkownika;

- Sprawdzenie ,,odpornosci” uzytkownika na: e-mail, PenDrive, Telefon;

III, Przeprowadzenic Audytu fizyeznego i Srodowiskowego, Weryfikacja skutecznegj ochrony fizyczne

i srodowiskowej zasobow,

- Weryfikacja granic obszaru bezpiecznego

- Weryfikacja zabezpieczen wejscia/wyjscia

- Weryfikacja systemow zabezpieczen pomieszezen i urzadzen

- Waeryfikacja bezpieczenstwa okablowania strukturalnego

- Weryfikacja systeméw chlodzenia

- Weryfikacja systemdw alarmowych

- Analiza plandw budynku w celu rozpoznania stref

1V, Przeprowadzenie Audytu teleinformatycznego. Wykrycie potencjalnych zagrozen zwigzanych z utratg

informacii w systemach informatycznych.

- Weryfikacja istnicjgcych procedur zarzadzania systemami teleinformatycznymi

- Weryfikacja ochrony przed oprogramowanien szkodliwym;

- Weryfikacja procedur zarzadzania kopiami zapasowymi;

- Weryfikacja procedur zwigzanych z rejestracja bleddw;

S

r
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- Weryfikagja procedur dostepu do systemdéw operacyinych, w tym weryfikacja zabezpieczen przed
moziiwoscia nieautoryzowanych instalacji oprogramowania;

- Przeprowadzenie testow penetracyinych przeprowadzonych ze stacji roboczej podigezongd do systemu
informatycznego z zewnatrz (poprzez urzadzenie faczace system informatyczny urzedu z Internetem)
majgcych na celu zidentyfikowanie mozliwodécei przeprowadzenia wlamania 7z zewnatrz;

- Przeprowadzenie testdw penetracyjnych przeprowadzonych ze stacji roboczej podigezone) do systemu
informatycznego z wewnatrz w celu zidentyfikowania mozliwosci przeprowadzenia wlamania
7 wewnalrz urzedu,

- Wykonanie testow penetracyjnych zardwno wewnetrznych jak i zewnetrznych;

- Woeryfikacja aktualizacji oprogramowania;

- Weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szezegélnosei tych, na ktorych
przetwarzane sg dane csobowe;

- Weryfikacja haset;

- Identyfikacje podatnodei systemdw i sieci na ataki typu: DoS, DDoS, SQL, Injection, Sniffing, Spoffing,
X88, Hijacking, Backdoor, Flooding, Password, Guessing i inne,

V. Stworzenie raportu z audytu

- Opis zakresu przeprowadzonych prac audytowych;

- Analiza informacji zebranych podczas audytow;

- Whioski i zalecenia zwigzane z rozwigzaniem wystepujacych problemow.

V1. Stworzenie dokumentu Polityki Bezpieczefistwa Informacji z przystosowaniem do procedur
nadawania uprawnien do potwierdzania Profili Zaufanych ePUAP. Weryfikacja istnicjgeej
dokumentacji (PBI} w oparciu o przepisy, ustawe o ochronie danych osobowych oraz wymagania GIODO.
Aktualizacja ma na celu przygotowanie dokumentéw dostosowanych do charakteru urzgdu oraz
wprowadzenie dokumentéw ulatwiajacych nadzér nad systemem bezpieczenstwa informacji, Przegiad
dekumentacji (PBI, Regulaminy, Procedury, Instrukeje) dotyczacej:

- Danych osobowych.

- Zasobdéw ludzkich.

- Zabezpleczen systemow informacyinych,

- Regulacji prawnych.
Opracowanie Polityki Bezpieczenstwa Informacji z przystosowaniem do procedur nadawania uprawnien do
potwierdzania Profili Zaufanych ePUAP:

- Zapoznanie zespolu roboczego z wymaganiami PBI;

- Okresienie celdw i zakresu dzialania PBI;

- Okreslenie wymagan prawnych;

- Przygotowanie dokumentu PBI

- Przygotowanie materialow dla pracownikéw dotyczacych nowej polityki;

Polityka Bezpieczenstwa powinna by¢ zgodna z nastepujacymi dokumentami:

-z wylycznymi w zakresie opracowania i wdroZenia polityki bezpicczenstwa opublikowanymi przez
Gléwnego Inspektora Danych Osobowych;

-z rozporzadzeniem MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdw technicznych i organizacyjnych , jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osebowych (Dz. U. Nr 100,
poz. 1024} ;

- Ustawg z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych (Dz, U.2002 nr 181 poz. 926 «
pdzn. zmianami).

VIi. Opracowanic instrukcji zarzadzania systemami informatycznymi z wymaganiami do procedur
nadawania uprawnien do potwierdzania Profili Zaufanych ¢PUAP i polityks Bezpieczenstwa
Informacji zawierajacy:

- procedure nadawania uprawniefl do potwierdzania Profili Zaufanych ePUAP,

- procedure zarzadzania kepiami zapasowymi,

- procedury zabezpieczania nosnikow,

- procedure polityki kontroli dostgpu do systemadw,

- procedure zasady odpowiedzialnodci uzytkownikdw,

- procedure dostepu i kontroli do ustug internetowych,

- procedure zabezpieczen kompulerdw przenosnych,

- procedure zabezpieczenia stacji roboczych i no$nikéw danych w szczegoinosel tych, na
ktorych przetwarzane sg dane osobowe,

- procedure zarzgdzania hastami,
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- procedure bezpieczne przekazywania - utylizacji sprzetu,

- procedure niszczenia niepotrzebnych nosnikdéw,

- procedure uzytkowania sprzetu poza siedziba

- procedure backupu {sposdb wykonywania kopii bezpieczenstwa, zakres kopiowanych
danych, przechowywanie kopii bezpieczenstwa), oraz procesu administracji,

- procedurg nadawaniem cofaniem modyfikowaniem uprawnieniami,

- procedurg instalacii oprogramowan - polityka zarzadzania oprogramowaniem w oparciu
o najlepsze praktyki (ITIL, ISO 20000, 1SO 27001)

- procedure nicautoryzowanych logowan/wiaman do systemu,

- inne zaproponowane procedury przez Wykonawce audytu,

Instrukcja zarzadzania systemami informatycznymi powinna byé zgodna z nastepujgcymi
dokumentami:

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosei, minimahyeh wymagan dla rejestrow publicznych i wymiany informacji w
postaci elekironicznej oraz minimalnych wymagan dla systemdw informatycznych (Dz. U, 2012
poz. 526)
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011
w sprawie zasad potwierdzania, przedluzania waznosci, wykorzystania i uniewazniania profilu
zaufancge elektronicznej platformy ustug administracji pubiicznej (Dz.U. nr 93, poz. 547).
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.
w sprawie szczegdlowych warunkow organizacyinych i technicznych, ktore powinien spelniaé
system teleinformatyczny sluzacy do identyfikacii vzytkownikow (Dz.U. nr 93, poz. 5435)
Rozporzgdzenia Ministra Spraw Wewnetrznych 1 Administracii z dnia 27 kwietnia 2011 1.
w sprawie zakresu 1 warunkow korzystania z elektronicznej platformy uslug administracji
publicznej (Dz. U. nr 93, poz. 546).

VHI Przeprowadzenie szkolenia dla ok, 60 pracownikdw Powiatowego Urzedu Pracy w Bytowie w z
zakresu Polityki Bezpieczenstwa Informacji — zakoniczone imiennymi zaswiadczeniami. Szkolenie winno
by¢ przeprowadzone poza godzinami pracy. Miejsce i dokladny termin szkolenia zostanie uzgodniony z
Wykonaweg. (Zamawiajacy zapewni miejsce przeprowadzenia szkolenia). Wykonawca zapewni materiaty
szkoleniowe dla kazdego uczestnika szkolenia.

JX Przeprowadzenie szkolenia ABI, AS1 dia 2 pracownikéw Powiatowego Urzedu Pracy w Bytowie-
zakonczone imiennymi certyfikatami.

§2

Zamawiajgcy udostepni dokumenty i systemy informatyczne niczwlocznie po zawiadomieniu go przez
Wykonawceg o gotowosci do uslugi.
Migjsce wykonania ZamoOwienia. ...,

1. Zamawiajacy pekryje, pe wykenaniu  zamdwienia oraz po dokonaniu przez zamawiajacege odbioru

2.

przedmiotu zamowienia okreslonego w §1 pkt 3, koszty ustugi w wysokos$ei...oovovvi i, sfownie na
podstawie wystawiongj faktury fub rachurku,

Termin platnedci faktury lub rachunku - 21 dni od dnia otrzymania przez Zamawiajacego prawidiowo
wystawionego dokumentu platnosei.

3. Nalenod< platna bedzie w formie przelewu, na kento Wykonawcy wskazane na fakturze lub rachunku.
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§4

1. Wykonawea ponosi wszelkg odpowiedzialno$¢ za ewentualne szkody, ktdre moga zostaé wyrzadzone
w zwiazku z wykonywaniem niniejszej umowy,

2.Wykonawca zobowiazuje sie usunaé ewentualne wady i usterki niezwlocznie — nie péZniej niz
w terminie 14 dni po pisemnym powiadomieniu przez Zamawiajacego.

3.W przypadku wystapienia wad i usterck w okresie, o ktérym mowa w ust 1 niniejszego paragrafu
Zamawiajgcy zobowiazany jest do niezwlocznego zawiadomienia Wykonawcey o zaistnialej sytuacji,
pisemnie, faksem lub telefonicznic.

§35
Strony wyznaczaja do wspéipracy:
ZE SIrony ZaMAWIATICEEO0. ..ottt et
ze strony WyKomawey ...,
§6

1. Zamawiajacy nie dopuszcza zmiany oséb przewidzianych do realizacii zamdwienia, Jedynie
w przypadkach zdarzed losowych, uniemozliwiajacych esobom wykonywanie przedmiotu zamdwienia,
Wykonawca moze dokonaé zmiany oséb przewidzianych do realizacji zamdwienia, Za zdarzenie losowe
Zamawiajacy przyjmuje okolicznosei takie jak choroba, $mierd, powddz, pozar, kradziez, wypadek
samochodowy lub kleska naturalna.

2. W przypadku, o ktérym mowa w pkt 1, Wykonawca zobowigzany bedzie z zastrzezeniem pkt 4 do:

- przedstawienia Zamawiajacemu w formie pisemnej, powodéw uniemoziiwiajgcych oscbom
wskazanym do realizacji zaméwienia wykonania ushugi,

- zastapienia ww. osob innymi, posiadajacymi odpowiednie kwalifikacje, podajge informacje na temat
ich kwalifikacji.

3. Zamawiajacy moze zadaé od Wykonawcy zmiany oséb przewidzianych do realizacji  zamowienia,
jezeli uzna, Ze osoby te nienalezycie wykonujg swoje obowiazki. W takiej  sytuacji Zamawiajgey
pisemnie, przedstawi powody, dla ktorych zada zmiany osob realizujacych zamowienie i wskaze termin,
w jakim wykonawca zobowigzany bedzie wskazad nowe osoby spelniajace wymogi Zamawiajacego,

z zastrzeZeniem pkt 4.

4. Kwalifikacje nowych osob wyznaczonych przez Wykonawee do realizacii umowy, musza spelniac
warunki zawarte w SIWZ i nie mogg by¢ niz od kwalifikacji zastepowanej osoby. Warunkiem
dopuszczenia nowych oséb do realizacji zadan w ramach niniejszej umowy jest pisemna akceptacia
Zamawiajacego.

§7

1. Zamawiajgcy ma prawo odstgpienia od umowy w przypadku niewywiazania sic Wykonawey z warunkdw
umowy z przyczyn lezacych po jego stronie.

2.Zamawiajacy moze odstgpi¢ od umowy w razie wystapienia istoine] zmiany okolicznosci powodujacej, Ze
wykonanie umewy nie lezy w interesie publiczuym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy. W tym przypadku Wykonawca moze zadaé jedynie wynagrodzenia naleznego mu z iytulu
wykonania czesei umowy.

3.Wykonawca zobowiazuje si¢ do zaplaty kary umownej Zamawiajacemu w wysekosci 20% wynagrodzenia

UMownego w razie:

ay odstapienia przez Wykonawce od zawartej umowy z przyczyn lezacych po jego stronie,

b) odstapienia od zawarte] umowy przez Zamawiajgcego zgodnie z pkt 1,

4. Wykonawca zobowiazuje si¢ do zaplaly Zamawiajacemu kary umownej w wysokoéct 0,5% wynagrodzenia

UInownego:

a) za kazdy dzieth opéZnienia po uplywie wyznaczonego terminu w wykonaniu zamowienia okreslonego
przez Zamawiajacego w niniejszej umowie w § 2 pkt 3, o ile opéinienie nastgpito z przyczyn lezacych
po stronie Wykonawey, za kazdy dzien opodiZnienia po uplywic wyznaczonego terminu naprawy
okreslonego przez Zamawiajacego w § 4 pkt 2, o ile opozZnienie nastapifo z przyczyn lezacych po
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stronie Wykonawcy.

§8

1. W sprawach nie uwregulowanych niniejsza vinowa maia zastosowanie odpowiednio przepisy kodeksu
cywilnego | innych wlasciwych przepisow dotyczgeych zamdwien publicznych oraz finansow publicznych.

2. Ewentualne spory wynikie na tie realizacji niniejszej umowy strony poddaja pod rozstrzygniecie Sadowi
wlasciwemu dla siedziby Zamawiajgcego.

§9

Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego, jeden dla
Wykonawcy.,

Spis zatgeznikdw do umowy:
1.Kopia formularza oferty Wykonawey.,

2. Protokd! zdawczo-odbiorczy.

WYKONAWCA: ZAMAWIAJACY:
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Wzor Zalacznik nr 2 do umowy
na ustuge polegajaca na przeprowadzeniu

Audyta Polityki Bezpieczenstwa Informacji
w Powiatowym Urzedzie Pracy w Bytowie

PROTOKOL ZDAWCZO-ODBIORCZY
Sporzadzony wdniu................... w sprawie odbioru przedmiotu zamdwienia:

1.Przedmiotem zamodwicnia byt audyt Polityki Bezpieczenistwa Informacji w Powiatowym Urzedzie

Pracy w Bytowie,

3.Wykonawca przekazal przedmiot zaméwienia w ustalonym terminie, a Zamawiajacy przyjal bez

zastrzezen stwierdzajac, Zze audyt zostal wykonany zgodnie z zawarta umowanr...................

Ze strony Wykonawey Ze strony Zamawiajacego



